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Resumen
Los derechos humanos de cuarta generacion surgen a partir de las nuevas formas
que cobran los derechos de primera, segunda y tercera generacion en el entorno
del ciberespacio. Las tecnologias de la Informacién y de la comunicacion (TIC)
representan un gran beneficio para la hiperconexién, la compartimentacion de
conocimiento, pero a su vez dan lugar al uso inadecuado y peligroso de los datos
que se depositan de parte de todas personas que conforman la sociedad de la
informacion. Actualmente en un mundo donde se habla de Big data, del Internet
de las cosas, de inteligencia artificial debe existir un marco legal que regule este
progreso digital para que se evite la violaciéon o vulneracion de los derechos
humanos.

Abstract

Fourth generation human rights arise from the new forms of the first, second
and third generation rights in the cyberspace environment. Information and
communication technologies (ICT) represent a great benefit for hyperconnection,

knowledge sharing, but at the same time it provides the room for misuse and
danger of the data placed by all sectors that conform the information society:

Currently; in a world where it is talked about topics like Big data, the Internet of
things, artificial intelligence, there must be a legal framework that regulates this
digital progress to avoid the violation or violation of human rights.
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I. Introduccién

Los derechos humanos son derechos inherentes a todos los seres humanos, sin
distincién alguna de nacionalidad, lugar de residencia, sexo, origen nacional
o étnico, color, religion, lengua, o cualquier otra condiciéon sin discriminacién
alguna. Estos derechos son interrelacionados, interdependientes, indivisibles y
universales. Hablar del tema de manera especifica es muy dificil, ya que es extenso
y de suma relevancia para nuestra vida personal y colectiva.

Por ello, es necesario que los derechos humanos sean dados a conocer, motivar
su aplicacion y que sean protegidos frente a las violaciones que constantemente
ocurren. Debido a que incluyen tanto derechos como obligaciones, los cual debe
respetarse.

Su fundamento filoséfico esta recogido al inicio de la Declaracién Universal
de los Derechos Humanos: “Considerando que el respeto a la dignidad inherente
a todos los miembros de la familia humana y a sus derechos iguales e inalienables
constituye el fundamento a la libertad, de la justicia y de la paz del mundo...” 2

Los derechos humanos son inalienables. No deben limitarse, salvo en
determinadas situaciones y segun las debidas garantias procesales. Por ejemplo,
se puede restringir el derecho a la libertad, si un Tribunal de Justicia dictamina
que una persona es culpable de haber cometido un delito.

La no discriminacion es un principio transversal en el derecho internacional
de derechos humanos, el cual se complementa con el principio de igualdad, como
lo estipula el articulo 1° de la Declaracién Universal de los Derechos Humanos:
“Todos los seres humanos nacen libres e iguales en dignidad y derechos...”

Por lo anterior, es importante considerar, respecto al uso de las Tecnologias
de la Informacién y de la Comunicacién (TIC), al internet y a la telefonia celular,
como espacios en donde se exponen dindmicas sociales que eventualmente pueden
lesionar los derechos de las personas, y también representan oportunidades para
la prevencion y difusion de la cultura, tanto de la no discriminacién como de la
denuncia.

II. La necesidad de una cuarta generacién de Derechos Humanos

El desarrollo social y moral del ser humano nunca ha sido opaco a las
realidades técnicas cientificas. Dichas realidades se constituyen en condicién de
posibilidad para el cambio social, la emergencia de nuevos valores, la aparicion
de nuevos paradigmas éticos y, en definitiva, el advenimiento de nuevas formas
de organizacién social. Es por esa razén que resulta necesario reflexionar
constantemente y sobre el sentido de la relacion entre los desarrollos técnicos y
el entorno humano. Resulta evidente constatar que la tecnociencia esta presente

Derechos Fundamentales a Debate/Comision Estatal de Derechos Humanos Jalisco



como uno de los hechos configuradores de la realidad actual, y que el mundo ha
cambiado de forma sustancial a partir de ese impulso. Pero también debemos
entenderlo como un fendmeno multidimensional que proyecta su influencia de
una manera directa sobre las realidades morales, psicoldgicas y sociales.

Es por esta razén que, segin el catedratico emérito de la Universidad
Complutense de Madrid Manuel Maceiras, es necesario considerar dos programas
de accion distintos pero convergentes. El primero, de caracter teérico, estudia
la forma en que la tecnociencia esta modelando la identidad y la conciencia
humanas. Los nuevos medios técnicos extienden el ambito de la expresion y la
comunicacién a otros espacios hasta ahora vedados a los individuos. El segundo
objetivo es de caracter politico pragmatico, y nos previene frente a la necesidad
de elaborar politicas coherentes que reconozcan las nuevas necesidades humanas
para aprovechar dichos medios, y los nuevos derechos que son inherentes al hecho
mismo del vivir en una sociedad tecnoldgica, las llamadas exigencias politicas de
la tecnociencia’.

El analisis de este nuevo marco social nos obliga a recordar la evolucion de los
derechoshumanos. Los derechos civiles y politicos de primera generacion, aquellos
queincidensobrelaexpresiondelibertad delosindividuos, procedendelatradicion
constitucionalista liberal. Estos derechos estan recogidos en la Declaracion
Universal de los Derechos Humanos de 1948 y los Pactos Internacionales de 1966,
a saber, el de los Derechos Civiles y Politicos, y el de los Derechos Econémicos,
Sociales y Culturales. El derecho a la dignidad de la persona, y a su autonomia y
libertad frente al estado, su integridad fisica, las garantias procesales, son derechos
que tienen como soporte la filosofia de la ilustracion y las teorias del contrato
social. Fue el constitucionalismo y el liberalismo progresista quienes impulsaron
la inclusiéon de dichos derechos en las constituciones de los estados nacionales
europeos durante siglo XIX, favoreciendo asi la universalizacion de los derechos
civiles y politicos basicos. Se limita asi el poder del estado frente los individuos,
estableciendo un equilibrio entre institucién y ciudadano.

Los derechos de segunda generacidn se incorporan a partir de una tradicién
de pensamiento humanista y socialista; son de naturaleza econémica y social,
e inciden sobre la expresion de igualdad de los individuos. Los derechos de
primera generacion defendian a los ciudadanos frente al poder del estado, pero
ahora se exige cierta intervencion del estado para garantizar un acceso igualitario
a los derechos anteriormente citados, es decir, para compensar las desigualdades
naturales creadas por las ventajas y desventajas de clases, etnia y religiéon que
caracterizan las diferencias sociales de los individuos desde su propio nacimiento.
Se pedia asi que el estado que garantice el acceso a la educacidn, el trabajo, la
salud, la proteccion social, etc., creando las condiciones sociales que posibiliten
un ejercicio real de las libertades en una sociedad donde no todos los hombres
nacen iguales. La universalizacion del sufragio y el reformismo social permitieron
que las constituciones liberales del siglo XIX pudieran encajar estos derechos.
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El movimiento obrero y las ideologias de corte internacionalista impulsaron
definitivamente la consciencia de la necesidad de extender a todos los ciudadanos,
y de forma progresiva, el derecho de educacion, al trabajo, a una salud garantizada
por el estado, etc

Los llamados derechos de la solidaridad constituyen una tercera generacién
que se concretiza en la segunda mitad del siglo XX. Esta vez, su motor impulsor
sera la accion de determinados colectivos que reclaman legitimos derechos.
Se comienzan a configurar en forma de declaraciones sectoriales que protegen
los derechos de colectivos discriminados grupos de edad, minorias étnicas o
religiosas, paises del Tercer Mundo, que se afectados por alguna de las multiples
manifestaciones que cobra la discriminacion econémico social. En las dos ultimas
décadas del siglo que ya hemos abandonado, estos derechos han ido cobrando
un papel cada vez mas importante, y gracias a ellos se ha desarrollado concepto
de didlogo Norte Sur, el respeto y la conservacion de la diversidad cultural, la
proteccion del medio ambiente, la conservacion del patrimonio cultural del
humanidad, etc.

Estas politicas radicales, en el sentido italiano del término radical, son el
reconocimiento de un contexto en el que surgen nuevas necesidades humanas
y donde estas exigencias obligan a desarrollar nuevos derechos que garanticen
el acceso universal a formas mas avanzadas de ciudadania y civilidad, de
libertad y de calidad de vida. La globalizacién econdmica, asi como la ideolégica
y simbolica, la transiciéon de la sociedad de informacién a la sociedad del
conocimiento, la integracion del mundo a través de la extension universal de los
medios de comunicacion de masas, asi como los fendmenos de multiculturalismo
provocado por los flujos migratorios, son claros sintomas de que algo sustancial
esta cambiando.

Comienzan a reivindicarse con fuerza los derechos a la paz y a una justicia
internacional, a poder intervenir desde instituciones de caracter supranacional
en los conflictos armados locales, imponiendo a la paz desde una fuerza legitima.
La persecucion sin fronteras de los dictadores, la limitacién del derecho a la
inmunidad diplomatica para determinados delitos, y el derecho a crear un tribunal
internacional que actue de oficio en los casos de genocidio y crimenes contra la
humanidad. El derecho a escoger modelos de desarrollo sostenible que garanticen
la via diversidad y que permitan preservar el medio ambiente natural, asi como el
patrimonio cultural de la humanidad. El derecho a un entorno multicultural que
supere el concepto de tolerancia, haciendo de la diferencia una ventaja y no un
inconveniente.

Estas nuevas condiciones permiten que vayan cristalizando nuevos derechos
que aspiran a concretarse en Declaraciones como las anteriores de los derechos
civiles y politicos y de los derechos econdémicos, sociales y culturales. Se reivindica
el derecho a la paz y a la intervencién desde un poder legitimo internacional
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en los conflictos armados; el derecho a crear un Tribunal Internacional que
actue en los casos de genocidio y crimenes contra la humanidad; el derecho a
un desarrollo sostenible que permita preservar el medio ambiente natural y el
patrimonio cultural de la humanidad; el derecho a un mundo multicultural en el
que se respeten las minorias étnicas, lingtiisticas y religiosas; el derecho a la libre
circulacion de las personas, no sélo de capitales y bienes, que permita condiciones
de vida dignas a los trabajadores inmigrantes.* Este conjunto de derechos va
tomando forma en las ultimas décadas, y abre el camino para un gran reto anadido
en el siglo XXI: las nuevas formas que cobran los derechos de primera, segunda y
tercera generacion en el entorno del ciberespacio, es decir, la cuarta generacion de
los derechos humanos.

III. Internet, tecnologias de la informacién y comunicacién y discriminacién

Definitivamente, las llamadas tecnologias de la informacién y la comunicacién
(TIC) han revolucionado las dindmicas de relacion no sdlo entre las personas sino
también entre éstas y las instituciones del Estado disefiadas para representarlas y
servirles. Tales relaciones trascienden de manera 4gil y rapida las fronteras, por
lo que ahora, mas que nunca, su alcance es global. Sin embargo, las obligaciones
positivas y negativas respecto al acceso y uso de las TIC son estatales en tanto que
son relativas al ambito territorial de cada pais, y en buena medida protegidas por
los estandares rectores del derecho internacional de los derechos humanos.

Para el desarrollo de la primera vinculacién entre las TIC y los derechos
humanos, es decir como herramientas, se expondran datos estadisticos simples que
permitan conocer de manera general la disponibilidad de las TIC en las viviendas
mexicanas. Asimismo, se pretende vincular estos datos con el reconocimiento de
la obligacion del Estado de garantizar el acceso a dichas tecnologias en condiciones
de igualdad, esto es sin discriminacion.

Por su parte, en cuanto a las obligaciones del Estado respecto al uso de las
TIC es indispensable considerar al internet y a la telefonia celular como espacios
en donde se exponen dinamicas sociales que eventualmente pueden lesionar
los derechos de las personas, y que por ello representan oportunidades para la
prevencion y difusién de la cultura tanto de la no discriminacién como de la
denuncia.

Sin embargo, en el escenario de la inteligencia artificial se presentan “los
algoritmos discriminatorios” fenémeno que ocurre cuando los algoritmos que
se utilizan en la configuraciéon de un programa de computacion, es decir, las
instrucciones que se formulan para que la maquina realice cierto proceso, tiene
incorporados prejuicios, creencias o tendencias que atentan en contra de los
derechos de cierto grupo de la poblacidn, quienes se ven discriminados, al no
tener acceso a ciertos bienes o servicios que estan disponibles para otro sector de
la poblacion.
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Lamentablemente es una realidad que detrds de estas tecnologias pueden
existir espacios amplios de arbitrariedad por parte del disefiador del programa
o de quien le encomienda su elaboracién con ciertas directrices o de quien lo
administra.

IV. Derechos humanos en el ciberespacio

Probamente se podria defender que el Internet es la estructura social mas
democratica y participativa que las nuevas tecnologias de la comunicacién hayan
traido a un mundo que contempla a cincuenta afnos de distancia la Declaracién
Universal de los Derechos Humanos. Pero, ahora que acabamos de dar la vuelta a
la esquina la llegada de un nuevo siglo, no sera el mundo fisico el inico escenario
bélico donde se libren en las guerras del futuro, donde se diriman las disputas de
poder en todas las esferas. Ni el concepto de invasion ni el de esclavitud seguiran
siendo los mismos. No serd necesario invadir un pais, ni tampoco poner grilletes
en muifecas y tobillos atar las manos a sus ciudadanos, si podemos reeducar el
deseo, convertirlos en consumidores, colonizar las conciencias a través de valores
implicitos en los productos audiovisuales.

Los nuevos colonialismos no obligan a sus provincias al pago de impuestos
onerosos, sino que se invaden sus mercados de productos y servicios de todo
tipo. En esencia, los mecanismos de dominacién y de limitaciéon de los derechos
humanos en este nuevo espacio de informacién o ciberespacio tienen mas que
ver con la limitacién del acceso a las condiciones necesarias (ya sean técnicas,
econdmicas o culturales) que permitirian el desarrollo de formas mas avanzadas
de participacién publica y de intercambio y libre expresion de ideas y creencias.
Las fronteras dejan de ser barreras impermeables cuando los llamados #ujos
transfronterizos de informacion (TDF - transborder data flow) las atraviesan a
través de cables y satélites de la misma forma en que los fantasmas atraviesan los
muros de los castillos ingleses. En este entorno técnico y politico a la vez, que
definimos como una nueva esfera de comunicacién y realidad, se esta librando
probablemente una de las batallas fundamentales por la libertad de expresion. Por
ello es relevante hablar de la condicién de los derechos contenidos en Declaracion
del 48 en el nuevo entorno del ciberespacio, y de los ataques que pueden sufrir a
través de las tecnologias de la comunicacién y la informacién.®

El gran atractivo de Internet es su naturaleza abierta. Los intentos de
restringir el libre flujo de informacién en Internet, asi como los intentos de
restringir lo que puede decirse por el teléfono, supondrian una limitacién onerosa
y nada razonable de los bien establecidos principios de privacidad y libertad
de expresion. La aparente inmaterialidad de los ataques precisa otras formas
de andlisis. En el mundo real, los ataques a los derechos humanos en forma de
acciones politicas tienen una traduccion casi inmediata en términos de hambre,
discriminacidn, flujos migratorios o de refugiados, recorte de libertades civiles,
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etc. En el ciberespacio, dichas acciones cobran un cierto caracter de invisibilidad
frente al escrutinio publico. La polucién del aire, de la tierra o del agua puede
ser mensurada de forma objetiva a través de dispositivos y aparatos disefiados
a tal efecto, y los datos asi obtenidos pueden constituirse en infraestructura de
politicas de regeneracién del medio ambiente.

Por el contrario, no resulta tan sencillo medir el grado de contaminacién en
una informacion, o detectar en un producto audiovisual el modelo de sociedad
o los valores que se transmiten de forma oculta. Por ejemplo, evaluar el impacto
discriminatorio que pueda tener una politica educativa que puede tener como
efecto la creacidn de distintos niveles de capacidad de acceso y uso de los medios
informaticos y telematicos por parte de estudiantes de diferentes clases sociales.

La influencia de la tecnologia informatica y el mundo de la cultura
presentaron diferentes dimensiones, y puede ademas dotar de significado a
un conjunto de principios que sin ella acabarian siendo poco mas que una
voluntariosa declaracién de intenciones. Si se ha defendido tradicionalmente que
las ideas recorren mundo, también debemos tener en cuenta que los gobiernos y
las empresas que definan los estandares de comunicacion de Internet, la telefonia
movil global y la television via satélite, tendran en su poder una de las claves
fundamentales del poder futuro. La importancia de esta pugna explica el ahinco
con que las grandes empresas emprenden iniciativas arriesgadas para conseguir y
mantener posiciones de privilegio.

Por ejemplo, en el caso de dos grandes compaiias de la tecnologia, Amnistia
Internacional hace poco menciono en uno de sus reportes que las empresas
Google y Facebook abusan de derechos, debido a que su modelo de negocios
(utilizando el big datay el internet de las cosas) los expone como los “grandes
de la Vigilancia”, lo cual es “intrinsecamente incompatible con el derecho a la
privacidad” Y agrega, que el uso por parte de estas empresas de unos “sistemas
algoritmicos para crear e inferir perfiles detallados de las personas interfiere con
nuestra capacidad para moldear nuestras propias identidades dentro de una
esfera privada”

Con respecto a ello, solo una de las compaiias sefialadas emiti6 respuesta,
Facebook por medio de Steve Satterfield, director de politicas publicas en un
escrito de cinco paginas que fue publicada con el reporte, en donde Facebook
discrep6 con la conclusion de que las practicas comerciales de la red social “son
incompatibles con los principios de los derechos humanos”

Por otra parte, es una constante en paises donde las libertades fundamentales
se encuentran separadas y existe una creciente preocupacién por controlar y
limitar el libre flujo de informacién a través de Internet. Los regimenes dictatoriales
hacen frecuentemente una bandera del caracter perverso de la Red al ser, segtin
ellos, un agujero por el que se cuelan valores propios de sociedades decadentes,
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amenazadoras para la soberania nacional y transgresora de las costumbres y
tradiciones nacionales.

Por otrolado, los regimenes democraticos también han percibido que Internet
aparece como uno de los foros publicos donde los ciudadanos tienen una mayor
capacidad de organizacién horizontal, donde pueden quedar en entredicho los
tradicionalesintereses delosactores sociales que han monopolizado habitualmente
el acceso a los medios de comunicacion, e intentan actuar en consecuencia para
mantener su influencia social. En este caso no nos encontramos con medidas
empresariales o gubernamentales abiertamente contrarias al derecho a la libre
expresion de las ideas, pero si con campanas de sensibilizacion social sobre una
serie de conductas delictivas llevadas a cabo a través de Internet, pornogratia
infantil, propaganda racista, apologia del terrorismo y la violencia, que parecen
pedir a gritos la censura previa y la catalogacion de los contenidos de las paginas
Web en supuesta defensa de los valores morales.

V. Derecho de las personas a la proteccién de datos

Existe lamentablemente una violacién a los derechos humanos en el uso indebido
delos datos personales que obren en las redes importa una violacion de un derecho,
en particular, en su dimension de autodeterminacién informatica, que comprende
el derecho a controlar el uso de los datos insertos en un programa informatico
(habeas data) y el consecuente derecho a oponerse a que esa informacion se utilice
con propdsitos distintos que legitimamente justificé su obtencion.

Ademas, es importante enunciar el derecho a la libertad de expresion a través
de la Declaracién conjunta del vigésimo aniversario: desafios para libertad de
expresion en la proxima década, adoptada en 2019 por los Relatores Especiales
y Representantes de las Naciones Unidos, la Organizacién para la Seguridad y
la Cooperacion en Europa, la Comisién Africana de Derechos Humanos y de
los Pueblos, y de la Organizacién de Estados Americanos para la libertad de
expresion. Se sefialan como problemas graves en el contexto de las tecnologias
digitales: la desinformacion, la incitacion al odio, la discriminacion y la violencia,
el reclutamiento y la propaganda terrorista, la vigilancia arbitraria e ilegal, la
interferencia respecto al uso de las tecnologias de encriptacién y anonimato y el
poder de los intermediarios en linea.

Se sefiala también la necesidad de consolidar una internet libre, abierta
e inclusiva; y se afirma el deber de los Estados de asegurar que los desarrollos
tecnologicos mas importantes, como las redes méviles 5 G y el internet de las cosas,
respeten los Derechos Humanos, en particular, mediante una debida diligencia en
cuanto al desarrollo de la infraestructura, el servicio de red, la interoperabilidad y
la privacidad del disefio; y al referirse a la amenaza que significa el control privada
de la informacion, exhorta a la urgente adopcion de medidas para transparentar
el funcionamiento algoritmico y para auditar de forma completa y permanente
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los datos que informan la Inteligencia Artificial.®

La Informacién existente en redes utilizada para la confeccién de perfiles que
son aprovechados por las empresas de distintas maneras: son poco conocidos,
por ejemplo, los dafos que puede sufrir una persona por la creacién, sin su
consentimiento, de un perfil crediticio que le impide acceder a un crédito bancario
credit scoring o gestionarlo behavioural scoring’; o de un perfil que lo califica
como no apto para ser aceptado como empleado de una corporacion debido a
ciertas preferencias (sexuales, religiosas) o a sus habitos, considerando que las
empresas, sin saberlo el aspirante al puesto, utilizan esa informacion para elegir a
sus colaboraciones.

Pese al escenario bondadoso del derecho a la informacién que nos ofrece
un ambiente de hiperinformacion, no se explorado de manera suficiente, aunque
en los ultimos meses se ha comentado en diversos foros, las restricciones que
los algoritmos representan para que la personas ejerza su libertad de acceder a
informacién veraz y confiable, sobre todo cuando se difunde informacién falsa,
la cual también es nombra como fake news o tendenciosa.

Un estudio revela que entre 9 y el 15% de las cuentas activas de Twitter son
falsas, esto es, peradas por bots? es decir, por sistemas de Inteligencia Artificial
que generan contenido y establecen interacciones con diversos propoésitos, como
aumentar la popularidad de un personaje o un proyecto, generar cierta tendencia
en la opinion publica, atacar o dafiar una idea, una organizacion o a una persona,
colocar un tema en el debate, brindar apoyo politico, promover propaganda
terrorista, manipular el mercado o diseminar rumores.

VI. TIC como herramientas sociales

Existen 74.3 millones de usuarios de internet y 18.3 millones de hogares con
conexién a este servicio en México segun nos indica la Encuesta Nacional
sobre Disponibilidad y Uso de las Tecnologias de la Informacién en los Hogares
(ENDUTIH) 2018’ donde perfectamente se demuestra la aplicacion del derecho
humano y constitucional consagrado en su articulo 6° que prevé el acceso a la
informacion, el derecho al internet.

LaENDUTTIH constituyela principal fuente deestadisticassobredisponibilidad
y uso de Tecnologias de la Informacién y la Comunicaciéon (TIC) en los
hogares y de los individuos en México; se realiza mediante entrevistas a
miembros de hogares seleccionados de manera aleatoria, de quienes se capta
directamente su experiencia sobre el uso de las TIC. La informacién generada
por la ENDUTIH es comparable con los datos levantados en los afios 2015,
2016y 2017.
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Ante el panorama de la Tecnologias de la Informacién y Comunicacién
en marcado por la encuesta antes referida, se optimiza el levantamiento de
datos estadisticos con fines demograficos en donde encontramos la television,
la computadora, los teléfonos fijo y celular, el servicio de television de paga e
internet.

El objetivo del aparato publico al levantar tales encuestas es obtener
informacién sobre la disponibilidad y el uso de las TIC en los hogares para
apoyar el disefio y la implementacién de politicas publicas que incidan en una
mejor calidad de vida de las personas. Al respecto, la ENDUTIH 2018 arrojo los
siguientes indicadores sobre la sociedad de la informacion:

Del total de la poblacién usuaria de internet de seis afios o mas, el grupo de
entre 25 y 34 afos es el que registra la mayor proporcion de usuarios de internet,
las mujeres en este rango de edad representan 10.4% y los hombres 9.8%. Por otro
lado, la poblacién de 55 aflos o mas es la que menos usa internet, registrando
cifras del 4.1% para las mujeres y 4.0% para los hombres.

Las tres principales actividades de los usuarios de Internet en 2018 fueron:
entretenimiento (90.5%), comunicacién (90.3%) y obtencién de informacioén
(86.9 por ciento).

El analisis geografico sefiala que el uso del internet es un fenémeno urbano,
puesto que el 73.1% del total de la poblacion urbana son usuarios de este servicio.
Lo que contrasta con el 40.6% de la poblacién conectada en zonas rurales.

En México hay 18.3 millones de hogares que disponen de Internet mediante
conexion fija o movil, 52.9% del total nacional, lo que significa un incremento
de 2 puntos porcentuales respecto del afio 2017, cuando el nimero de hogares
conectados fue de 50.9%."°

VILI. Conclusiones

Nuestro pais se encuentra en vias de desarrollo tecnoldgico y legislativo en el
derecho digital, el cual debe estar interconectado con los derechos humanos, en
donde indiscutiblemente los tres poderes del estado deben actualizarse a fin de
tipificar las nuevas figuras juridicas, los nuevos delitos informaticos que protejan
los derechos del ciudadano.

Debemos entender que parte de la agenda de renovacién es el Gobierno
Abierto, el cual sin duda democratiza la informacion que se tiene de los tres

poderes del estado, el empresariado y las universidades con todas las personas.

Otro de los temas importantes es el internet que ha querido limitarse o
gobernarse en su uso, sin embargo, el internet a diferencia de otros medios de
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comunicaciéon de masas, no necesita transformaciones estructurales para ampliar
su radio de accién. Supera con facilidad las barreras impuestas por las fronteras
nacionales, y a ello une inmediatez e interactividad, caracteristicas que se unen a
su naturaleza abierta. Los intentos de reducir el libre flujo de informacién a través
de las redes tematicas se traducen automdticamente en intentos por limitar el
alcance de los derechos de cuarta generacion.

Por tanto, la defensa del derecho de libertad de expresion en Internet cobra
un papel fundamental en una sociedad que tiene en el conocimiento la base de
su riqueza. El problema se plantea ahora de la siguiente forma: ;Cémo podemos
promocionar los derechos de cuarta generacién, en un mundo donde el poder
aparece cada vez mas concentrado y mas apartado de las instancias politicas
tradicionales? En una sociedad donde el valor de la eficiencia y la funcionalidad
es maximo, y se constituye como rasero para juzgar la mayoria de las acciones
humanas, ;Cémo podemos introducir la necesidad de universalizar el acceso a
los medios de comunicacidn y la libre expresion a través de los mismos?

En una conferencia pronunciada en el Primer Congreso Internacional sobre
Tecnociencia y Etica'!, sugeri la posibilidad de utilizar para responder a estas
preguntas un interesante argumento del profesor Ramoén Queralté'?, una tesis de
corte aparentemente pragmatico que busca el mejor camino de introduccién de
nuevos valores en una sociedad dominada por la racionalidad tecnolégica. Segiin
Queraltd, la ética occidental se ha presentado con demasiada frecuencia como
un enfrentamiento entre poder y deber; es decir entre poder hacer y deber hacer;
creando una sospecha de coercidn a la libertad personal, cuando ésta es vivida
como una de las conquistas irrenunciables del hombre contemporaneo.

En el caso de la tecnologia, la ética aparece como un elemento extrinseco de
control, enfrentado con el sistema tecnolégico, que denuncia sus excesos y limita
los caminos por los que su desarrollo debe transcurrir. Por otro lado, el concepto
de deber se encuentra francamente disociado del concepto de felicidad humana,
mientras que la tecnologia ha ido ocupando con mayor fuerza dicho espacio
hedonista, principalmente a través del proyecto de la Ilustracion, segun el cual la
ciencia y la tecnologia eran claves en la promocién de la felicidad humana, estado
que se conseguia a través del dominio racional del mundo y de la superacion de
las carencias que la naturaleza habia impuesto al hombre.

El argumento de Queralt6 afirma que la mejor forma de introducir vectores
éticosenlasociedad es demostrando suadecuacién aunaracionalidad tecnolégica,
paradigma de la sociedad del conocimiento. Seguin esta racionalidad, la pregunta
primordial es el “para qué” y no el “porqué’, y el criterio fundamental de validez
es la utilidad, la eficacia, la contribucién a una eficiencia que se extiende a todas
las facetas de la actividad humana. Si aplicamos esa estrategia a la promocioén
y defensa de los derechos humanos de cuarta generacion, veriamos cdmo una
sociedad que no esta dispuesta a aceptar de buen grado limitaciones a su poder,
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podria aceptar valores que no se introducen simplemente por la bondad de sus
postulados, sino por su contribucién a la eficacia y su propio equilibrio interno.
Se destacaria, por tanto, la dimension del criterio de eficacia operativa como
instrumento de metodologia ética.

En otras palabras, se trataria de presentar a la libertad de accién y expresion
que caracteriza a Internet como un elemento que contribuye esencialmente a la
eficacia y al equilibrio de una sociedad tecnoldgica. De esta forma el sistema no
mirard con recelo a los vectores éticos que estos derechos vayan introduciendo,
pues no se presentaran como enfrentados a él, sino como coadyuvantes a su
desarrollo. Una vez aceptados inicialmente, comenzarian a funcionar y a producir
efectos beneficiosos dentro del sistema desde el punto de vista ético. En otras
palabras, se tratara de justificar la libertad de expresion en las redes telematicas y
la universalidad de acceso a las mismas porque es eficaz para el criterio social de
eficacia operativa, porque va a aumentar el volumen de intercambios a través del
comercio electrénico, porque va a abrir nuevos mercados de distribucion de bienes
y servicios, porque va a dar al ciudadano una mayor sensacién de proximidad con
respecto al Estado, y por tanto de participacion democratica.
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